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摘 要：随着云计算的蓬勃发展，越来越多的企业和个人将他们的存储和计算需求付诸于云端．然而云计算的安全仍不容忽 

视，是当前的一个研究热点．对近年来云计算安全相关的研究成果进行总结，主要集中于数据安全，身份认证以及访问控制策略 

方面．也介绍了与可信计算技术相结合的云计算安全的相关研究框架和项目．根据这些研究成果，认为将可信计算与云计算思 

想相结合，建立”可信云计算”是未来云计算安全研究的一个重要方向．并且在最后提出了”可信云计算”发展的几个可能的研 

究主题． 
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Abstract：More and more organizations and individuals outsource their storage and computing needs into a new economic and compu— 

ting model。which is commonly referred to as cloud computing．As one ofthe hottest research issues。cloud computing security is al- 

SO concerned by many scholars．This paper survey the recent advances in some security issues of cloud computing。which mainly fo- 

cuses on the topics of data security。identity authentication and access control policy in cloud computing environment．It also intro- 

duces some enhancementframeworks andprojects aboutthe cloud securityintegratedwiththeTrustedComputing．Accordingtothese 

surveys I this paper beHeves that the combination between trusted computing and cloud computing wi ll be a promising direction of the 

future cloud security researches-and proposes softie interesting research issues in the end． 
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1 引 言 

云计算从其概念提出一开始，就受到了广泛的关注，许多 

国际厂商分别推出自己的云计算解决方案，典型的有Amazon 

的弹性计算云 EC2和简单存储服务 S3，mM 的 Blue Cloud， 

Google的 App Engine等．与此同时，云的各种安全问题也逐 

渐走向世人面前，成为目前阻碍云计算发展的最大阻力．美国 

Gartner公司总结了七条云计算安全风险⋯，它们分别是： 

1)特权用户访问风险； 

2)法规遵守风险； 

3)数据位置不确定风险； 

4)共享存储数据风险； 

5)数据恢复风险； 

6)调查支持(数据跟踪功能)风险； 

7)长期发展风险． ， 

而云安全联盟CSA所提供的安全指南 v2．1 从 13个 

方面对云计算中的安全主题进行导向性的论述，并提出了相 

应的建议．其中涉及到的云计算中特有的安全问题概括起来 

主要有： 

1)用户数据存放在外部的数据中心，需要增加加密措施 

保证数据安全，并采用一定的认证和访问控制策略； 

2)为了保证数据可恢复性，通常采用冗余存储的手段， 

这需要特定方法保证多个版本数据的一致性和完整性，并采 

用特定的方法进行审计(audit)； 

3)应用以网络上松耦合的云服务形式存在，需要在5个 

方面进行安全增强(例如应用安全结构、软件生命周期等)； 

4)加密机制和密钥管理机制的改变； 

5)虚拟化是云的3个参考模型 laaS／PaaS／SaaS的重要 

的理论基础，而虚拟化同时带来安全问题和虚拟机的安全和 

管理问题． 
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可以看出，云计算的主要特性有按需服务，效用付费，网 

络共享的存储和计算资源池，迅速弹性化部署和泛网络访问， 

而这几个特性也导致云的安全问题与传统网络应用面临的安 

全问题有所不同．这些安全问题受到了广大研究者的广泛关 

注，本文就目前的部分领域研究现状及成果进行综述，并提出 
一 些建议性的发展思路．主要论及的研究方向有： 

1)数据及身份的保密性、完整性保护； 

2)用户身份及操作的隐私保护； 

3)审计和数据取证． 

下面的章节按照如下的结构组织：第二节介绍数据的保 

密和安全问题；第三节介绍云数据和身份的隐私保护问题；第 

四节介绍数据的审计和数字取证问题；第五节介绍一些综合 

研究成果；第六节介绍可信云计算并总结和展望． 

2 云中数据的保密和安全问题 

云计算中，用户将数据存储在云端，因而不再拥有对自己 

数据的完全控制能力，要求云服务商(Cloud Service Provider， 

CSP)提供有效的安全保障，使其能够信任新环境下的数据安 

全及完整性．相比于传统计算，这种数据新的访问和控制模式 

带来了新的安全挑战． 

2．1 数据安全新问题和新方法 

就云计算的3种参考模型来说，IaaS一般以Web服务的 

接口形式提供，SaaS服务常通过 Web浏览器访问，PaaS服务 

则用上述两种技术的结合来实现．而 网络中应用层协议传输 

数据和参数主要以XML为载体．文献[3]介绍了云计算中涉 

及Web服务和浏览器的一些安全问题．认为仍存在针对 

XML签名的有效攻击，并且浏览器安全问题不但需要使用传 

输层安全技术加以解决，还应当在浏览器核心代码中加入 

XML的加密机制．由于目前浏览器存在的安全问题，使得基 

于浏览器的认证也存在漏洞(联邦身份管理需要浏览器存储 

安全令牌，而浏览器并没有对 XML加密的机制)．此外，对云 

服务完整性和使用虚拟机的特点，也存在恶意软件注入、元数 

据欺骗及针对服务器的Dos攻击．因此，从应用的角度想要 

提高云计算的安全性，就必须从 Web浏览器和Web服务框 

架两个方面来增强安全能力． 

针对web 2．0应用，文献[4]提出了一个安全文件存储 

服务的文件系统框架，利用目前安全的客户端跨域(Client 

Cross—domain)通信机制的研究成果，给Web服务提供一个独 

立的文件系统服务，将用户数据的控制权返还给用户，提高了 

数据的可控性，降低了应用服务器管理用户数据的访问控制 

策略的压力．文献[5]也提供了一个基于云计算的安全文档 

服务机制．通过将文档的内容与格式相分离，并在传输到外部 

之前对内容进行加密的方式，降低内容泄漏的风险．除此之外 

还包含一个优化的文档授权访问方法． 
一 个加密的网络文件系统要在支持随机访问的基础上保 

证文件的机密性和完整性．现在流行的设计是把Merkle hash 

树 (一种使用hash函数的树形结构选择性泄漏协议)和加 

密的块密码结合．文献[7]提出一个新的基于 C树(一种 

对每个数据块都进行密钥认证的方法 )的加密网络文件 

系统结构，相比于Merkle树的结构有更好的性能，以更低的 

成本提供了完整性保护． 

数据存储在云中是以分布式文件系统的形式存在．如何 

在允许数据块动态操作的基础上验证数据正确性并定位错误 

数据是一个需要解决的问题．文献[10]利用了分布式文件系 

统纠删码的研究成果，用户预先计算数据块的验证令牌，而服 

务器在接收到用户验证挑战后，根据挑战生成指定块的”签 

名”并返回给用户．用户通过比较这些签名与预计算的令牌 

来判断数据正确性．用户端和服务器端使用的通用散列函数 

具有同态保持的属性．这种方法实现了存储数据正确性和数 

据错误定位的功能，并同时支持安全高效的数据块动态操作： 

数据的更新、添加和删除． 

上述的这些方法在云计算环境中有效提高数据块保密性 

和完整性，减少了数据块完整性认证时证书所需的存储空间， 

是未来云计算数据完整性验证研究的重要方向．除了使用传 

统方法以外，一种趋势就是利用用户的数字身份完成数据加 

密和身份认证功能： 

云是一个存储资源和计算资源开放共享的环境．云服务 
一 般通过给用户提供数字身份标识用户，同一用户不同服务 

需要管理不同的加密和签名信息．在有多个公有和私有云组 

成的混合云中，用户身份及对应的密钥难以管理．而基于身份 

的加密和签名系统(IBC)[hi恰能弥补这种不便．IBC中，使 

用用户身份相关信息作为公钥，而用户的私钥由一个公开可 

信的PKG(Private Key Generator)结合用户身份来生成并安 

全传输给用户．然而，这会导致一个严重问题，即密钥集中于 

PKG的管理问题．并且系统的可扩展性也不高．针对这个问 

题，层次型的IBC被提出来 ” 以提高传统 IBC的可扩展 

性．文献[14]中，提出一种联邦身份管理机制．其主要思想 

是 ：在所有云之上有一个权威 PKG，每个子域云(公有云或私 

有云)也有自己的 PKG，子域中的用户和服务器由本域的 

PKG管理身份密钥，而权威PKG负责给子域云分配Ir)，从而 

形成三层HIBC(如图1所示)．这种结构简化了云中密钥分 

图 l 层次型基于身份的密码系统 

Fig．I PKG-s in hierarchical identity—based cryptosystems 

配及相互认证，并且缓解了PKG的密钥托管问题(只有本地 

的PKG知道用户密钥)． 

2．2 身份认证及访问控制策略 

用户要使用云存储和计算服务，必须要经过云服务商 

CSP的认证，而且要采用一定的访问控制策略来控制对数据 

和服务的访问．各级提供商之间也需要相互的认证．因此云计 
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算中的认证和访问控制是一个重要的安全领域研究问题． 

安全套接字层认证协议(SAP)曾用于云计算中的认证， 

但该协议复杂且计算和通信的负载较大．而在云计算中，用户 

都有自己的数字II)，因此一个趋势是用身份I【)作为认证的 

基础．文献[15]在基于身份的加密(mE)和签名(IBS)的基 

础上 ，提出一个用于云计算和云服务的加密和签名的基于身 

份的认证协议(mace)．相比于 SAP ，它不需要认证证书，认 

证协议很好地满足了云计算的需求，通过在仿真平台Grid． 

Sim上的实验表明性能上比SAP更具有优势，且在用户端负 

载低．另外，[14]提出的联邦身份管理(Federated Identity 

Management，FIM)在层次型基于身份的加密和签名的基础上 

也实现了基于身份的认证功能． 

云计算本质是一个分布式的系统，因此各个节点(包括 

各个服务)之间的访问控制策略的互理解能力也成为云计算 

安全领域中的一个重要问题．Web服务中的 WS—Security等 

规范和语义Web技术为异质的语义互操作提供了解决．文献 

[16]提出一个新的语义访问控制策略语言(SACPL)，并设计 

了面向访问控制的本体系统(ACOOS)作为SACPL的语义基 

础．它能够有效解决分布式访问控制策略之间的互操作问题， 

扩展了语义web在安全领域的研究，提供了云服务之间认证 

的一个语言描述环境． 

在访问控制策略方面，文献[17]基于数据属性来定义和 

增强访问控制策略，其理论基础包含基于属性加密的密钥策 

略(KP—ABE)，代理重加密(Proxy Re-encryption，PRE)和惰性 

重加密(Lazy Re—encryption，LRE)三个方面．KP．ABE【】 是一 

个利用了双线性映射和离散对数问题的一对多的公钥加密通 

信机制．允许单个数据拥有者与多个数据使用者进行安全数 

据分发；而PRË  是一种加密机制，其中的半信任代理能够 

将Alice公钥加密的密文转换为另外一份密文，使得在不查 

看原始明文的基础上，密文能够被Bob的私钥解密，如图2所 

示．[17]中用一个属性集与每个数据文件关联，并给每个用 
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l加 

图2 PRE的基础结构 

Fig．2 Proxy re-encryption 

户指定一个定义在这些属性集上的的访问结构．用 KP—ABE 

来管理数据拥有者与数据使用者之间的信息交换密钥．但这 

会导致数据拥有者异常繁重的计算任务(尤其是在移除用户 

时，数据拥有者必须自己计算更新所有与移除用户关联的文 

件的密钥)．因此，结合 PRE，将繁重的密钥计算任务委托给 

云服务器，而不需要向云服务器揭示底层的文件内容．这样的 

结构降低了用户端的计算负载，并保证了数据的安全．为了进 
一 步降低云服务器的计算压力，利用了LRE，允许云服务器 

积累多个系统操作的计算任务进行批量计算．云服务器的计 

算复杂度与系统属性个数成正比，且与用户访问结构树的大 

小成线性关系，与云系统中的用户个数无关，从而获得可扩展 

性，也防止用户隐私信息在云服务器端泄漏．这种访问控制方 

法在实现细粒度访问控制的基础上，同时保证了可扩展性、数 

据安全和用户隐私． 

云中的数据存储和使用方式多种多样，其中有一部分具 

有”拥有者写使用者读”的特性．文献[20]针对这种类型的数 

据存储和访问机制提出了一种访问控制方法．使用不同的对 

称密钥加密每一个数据块，并采用密钥导出方法 1． 以减少 

数据拥有者和终端用户需要维护的秘密数量．密钥导出的基 

本思想是通过一个层次形结构生成数据块加密密钥．层次中 

的每个密钥能够通过结合其父节点和一些公有信息使用单向 

函数导出．这种结构类似于前述的Merkle hash树．另外，文中 

还采用了服务器的过加密(Over Encryption) 以获得终端 

用户之间的数据隔离特性；采用惰性移除 来阻止已被移除 

的用户继续访问更新的数据．文中还设计了方法来解决数据 

更新和用户访问权限变化的问题．从计算、存储和通信开销上 

与其他现存类似的解决方案比较，该方法在”拥有者写使用 

者读”这种特定的云应用环境取得了更好的可扩展性和安 

全性． 

2．3 虚拟机安全和自动化管理 

虚拟化和虚拟机技术是云计算概念的一个基础组成部 

分．在 SaaS的模式中，应用构建在虚拟化平台之上，用户以透 

明的方式与其他用户共享物理计算资源来运行服务；在IaaS 

和PaaS的模式中，应用以虚拟机或虚拟化平台的模式提供给 

用户使用．除了传统的网络、系统和软件安全外，首先要求虚 

拟机在共享物理计算资源和存储资源时具有隔离性，另外要 

求虚拟机监控程序是可信的，并且不能涉及用户隐私相关信 

息，而且虚拟机本身要安全、可信，具有内省机制．国内外学者 

在这些领域也开展了相关的研究． 

很多情况下，CSP并不是虚拟机映像的提供商，因此，必 

须有较好的方法来对虚拟机映像进行管理．VMwal~的 Virtu． 

al Appliance Market Place和亚马逊的EC2提供了映像库的概 

念，然而只是简单的存储和提取．文献[25]提出了一个映像 

管理系统Mirage，控制对映像的访问，跟踪映像的来源，给用 

户和云管理员提供有效的映像过滤和扫描机制，检测和修复 

映像漏洞．然而该系统仍有很多需要完善的地方，例如：没有 

提供自动检测和过滤用户隐私的问题，恶意软件的扫描不能 

完全保证映像中不存在恶意的软件等等． 

针对虚拟机与监控器及物理资源之间存在相互的配置需 

求，文献[26]提出了虚拟机契约(VMC)的概念．通过对开放 

虚拟机格式(OVF)标准的扩展可以对 VMC进行表达，并以 

统一的方式管理虚拟机．其 中，OVF是得到 V]VlWare等许多 

大厂商支持的一个工业化标准，一个 OVF包包含了一个 

XML格式的OVF描述符，用以指定虚拟设备元数据配置，还 

包括了一个虚拟磁盘文件的集合．VMC为虚拟机在大型数据 

中心和云计算环境中实现自动控制和管理提供了一个思路． 

除此之外，在虚拟机检测，虚拟网络访问控制和灾难恢复等方 

面也有一定的辅助作用． 

现有的对虚拟化安全的研究大多基于两个假设： 

1)虚拟机监控器具有被虚拟化的软件(运行于虚拟机上 

的客户OS等)的先验知识； 

2)现存技术需要从客户操作系统启动之时起监控客户 
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的虚拟机． 

第一个假设存在一个语义鸿沟(基于虚拟OS的符号表， 

而不管运行时的虚拟机内存分配是否与符号表匹配)，而第 

二个假设在云计算复杂的虚拟化应用环境下显然不适合，因 

为虚拟机除了运行状态外还存在其他可以被恶意攻击的状 

态．既然从虚拟机外部不能对虚拟机内部的运行进行监控，就 

要求虚拟机具有自我检查的机制．文献[27]在只假设硬件状 

态完整性的条件下，从已知硬件元素(例如中断描述符表 

IDT)开始，自动探查运行的VM的代码，评估它以及它依赖 

的数据结构的完整性． 

客户OS的内核完整性验证包含如下4个步骤： 

1)从虚拟 CPU中读取IDT的位置； 

2)使用IDT内容的分析、内存代码块的hash值以及已知 

操作系统的白名单，来确定 VM上运行的客户OS的完整性； 

3)使用运行OS的信息，利用恰当算法发现其他操作系统 

链接的结构(如系统调用表、进程列表和加载的内核模块等)； 

4)使用适合的白名单继续分析已发现的数据结构，进行 

完整性检验．这个方法允许在虚拟机生命周期的任何阶段开 

始对其完整性进行验证．可以看到白名单在该方法中的重要 

性．在假设攻击者不能破坏虚拟机硬件的基础上，这种VM 

的内部检查方法是有效的． 

云计算的一种典型的组织结构是，服务提供商和基础设 

施提供商是分离的．服务提供商需要在基础设施提供商的设 

备上部署 自己的应用．这就要求各个不同的应用之间具有有 

效的隔离措施．另外，多个虚拟机部署在 同一个物理机器上 

时，也需要有效地隔离各个虚拟机对物理资源的使用．多核处 

理器的末级高速缓存(LLC)可以被不同的虚拟服务共享，这 

就造成了资源隔离的困难．文献[28]针对这个问题，利用缓 

存层次感知的内核分配技术和基于页面着色的缓存隔离技 

术．前者是根据缓存的组织结构对内核进行分组，共享LLC 

的内核在同一组里，从而可以匹配服务的 SLA资源需求以及 

达到内核级别的隔离．页面着色是一种用来确保虚拟内存中 

连续页的访问能够最好地利用处理器缓存的性能优化技术． 

这使得将安全及性能隔离的约束加入到云计算服务等级协定 

(SLA)成为可能．也有助于在虚拟机级别进一步提高 QoS和 

安全保障． 

2．4 新的安全问题 

针对云计算的特性，各种安全方案相继被提出，但也逐渐 

引人了其他一些安全问题．例如在隐私保护问题上，流行的隐 

私增强技术如 OpenSSL、OpenVPN等，通过建立一个加密通 

道，隐藏传输的内容和请求的web站点地址．文献[29]针对 

这种隐私增强技术提出了一种攻击方法，在可观察 IP包大小 

的归一化频率分布上应用普通的文本挖掘技术，建立多项式 

纯贝叶斯分类器．实验中正确检测出了97％的web站点请 

求．这是一种利用数据挖掘技术的流量分析攻击方法，很多流 

行的隐私增强技术在这个通用的指纹攻击面前是脆弱的． 

3 云数据隐私保护问题 

在云计算环境中，一个最重要的特征就是用户数据不再 

存放于本地，而是存放到云端，其中的敏感数据会带来隐私保 

护问题．虽然很多云安全指南建议人们不要将敏感数据放到 

云端，然而这并不是长久的解决之道，而且会抵消云计算带来 

的好处，阻碍云计算的进一步发展．因此，采用何种方法保护 

用户隐私，成为当今研究的一个热点．另外，数据存放到云端， 

用户在利用云服务使用数据时，需要根据使用来付费，而且部 

分的本地地方法律以及商业运营(如在线广告)也对数据的 

存放和使用有一定的需求，这就需要有效的机制在不泄漏敏 

感数据内容的基础上，对数据的存放和使用进行监控和审核． 

3．1 隐私管理 

大多数云计算中的隐私管理强调云服务器的作用，主要 

利用云端的管理组件实现隐私管理．然而，文献[30]中描述 

了一种基于用户的隐私管理器．提供了一种用户为中心的信 

任模型，在服务提供商能够协作的假设下，帮助用户控制他们 

的敏感信息．并且，通过使用混淆(Obfuscation)，在即使没有 

服务商的协同工作，甚至服务商是恶意的情况下来保护数据 

隐私．文献[31]描述了一个在云计算环境下的隐私管理器． 

在该体系结构中，用户私有数据以加密形式通过隐私管理器 

提供给云．基于一个用户和隐私管理器共有的密钥，隐私管理 

器对数据进行混淆和解混(De-obfuscation)，以便在云端隐藏 

数据真实内容，在客户端给用户显示真实结果．并且，隐私管 

理器充分利用了TPM来保护混淆密钥，进一步增强了隐私保 

护特性．文中介绍了混淆的代数描述和几个特定应用场景的 

简化描述 ，并对 SQL查 询语言提 出了具体 的混 淆实例和 

结果． 

上述两个隐私管理器都应用了混淆的技术．混淆是用户 

对私密数据X进行某些函数 f求值f(x)，并将f(x)上传至服 

务器．服务提供商在不知晓X的情况下，针对某项云服务，对f 

(x)求 f (x)，并将 f (x)作为服务结果返回给用户，用户再进 

行进一步的处理．虽然混淆是一个保护用户隐私的好方法，但 

仍然有需要改进的地方．例如，混淆的过程通常在用户端完 

成，这就要求用户有一定的计算能力，在频繁进行计算的时候 

会造成计算瓶颈；另外，尽管存在某些特定的运算可以在不需 

要揭示实际数据的情况下得到一致的结果，但仍有大量运算 

在没有明确输入的情况下得不到正确的结果．这方面的研究， 

如加密数据查询，也得到越来越多学者的关注． 

用户数据存放在云端，一方面要求云服务商能够根据他 

们的查询提供正确的查询结果，另一方面又不希望云服务商 

知晓用户数据的实际内容，也即希望在加密的数据上实现数 

据查询等计算功能．文献[32]提出了一种隐私保护的关键字 

查询方法．利用了一种带有关键字查询的公钥加密方法 

(p~Ks)：在bob与Alice传递邮件的场景中，利用Alice提供 

的一个陷门(trapdoor)，使得第三方代理在不知道邮件内容的 

情况下测试某个单词是否包含在Bob发给Alice的邮件中． 

该方法允许服务提供商部分参与内容解密并进行相关内容的 

查询，但不能由此得到全部明文，这可以在隐私保持的条件下 

减少用户端信息处理(加密／解密)的压力．文中还通过改进 

PEKS提出一个有效的隐私保护关键字搜索机制．从语义角 

度证明了该方法是安全的． 
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传统的在加密数据上的关键字查询只能针对确切的关键 

字．文献[33]提出在加密云数据上进行有效的模糊(fuzzy)关 

键字查询，并保持关键字的私密性．当用户的查询与以前定义 

的关键词完全匹配时，就返回匹配的文件，否则，基于关键词 

相似度语义返回最可能匹配的文件．文．中利用编辑距离(edit 

distance)量化关键词相似度，并使用通配符描述相同位置的 

编辑操作(插入／删除／修改一个字母)，从而构建出高效的模 

糊关键字集合．在这个表示的基础上，进一步提出了构建数据 

文件索引，查询相关文件的方法．分析表明这是一个安全的高 

效的模糊关键字查询方案． 

加密数据的隐私保护查询查询还有一种特定应用环境就 

是，客户搜索云服务器的信息，而不希望服务器知道他的II) 

或查询的内容；当然，从云服务本身来说，也不希望这种查询 

获知与查询无关的其他信息．这种特定的应用可以看作是一 

种强隐私保护场景．例如为了调查取证，警察查询某个人的银 

行账户的特定信息．这种特定应用可以称之为安全匿名查询 

(Secure Anonymous Database Search，SADS)．这种特定情况 

与前述隐私保持的区别在于，数据查询者的II)也需要对服务 

器保密，与此同时，数据拥有者还必须阻止数据的非法使用． 

文献[34]针对这种情况提出了一种解决方案．该协议有两个 

中间的代理实体：查询路由器(query router，QR)和索引服务 

器(Index Server，IS)．IS存储了数据拥有者构建的加密查询 

结构，并且在不知道查询内容和任何底层数据库的条件下执 

行提交的查询．而QR连接查询者和Is，且不会将任何查询者 

的ID暴露给其他实体．为了获得查询的效率，使用Bloom fil— 

ter 作为查询结构．为了保护查询者 I【)不被服务器探知，还 

定义了一种可重寻路加密(Re—mumble Encrypfinn)协议，这种 

机制类似于代理加密 和通用重加密(Universal Re．eneryp． 

tion)，即允许一个不可信代理转换 A加密的密文，使之能被 

B所使用，并且代理不会知道任何关于明文及A／B的密钥的 

信息． 

隐私保持的一个具体应用就是电子医疗记录系统中病人 

的隐私保持问题．文献[37]中对这个问题进行了探讨，提出 

应当经由加密和访问控制来增强保护．认为应当使得病人生 

成和存储信息的加密密钥以便于隐私保护，并形式化地描述 

了病人控制加密(PCE)方案的需求．针对客户端加密对性能 

影响的疑虑，建立了一个高效的系统，允许用户与他人共享部 

分访问权利，并且在相应的记录上进行搜索． 

可以看到，云的特殊存储结构使得隐私保持成为一个关 

键的安全问题．目前应用最多的方法就是对上传到云端的数 

据进行混淆和加密．同时，还应当有有效的查询和用户验证机 

制，在云服务器不能获知具体数据内容的条件下，获得云服务 

的数据处理结果．并且，这种隐私保持机制应当是用户可 

控的． 

3．2 从应用设计角度考虑隐私相关的设计原则 

从应用设计的角度考虑隐私相关的设计原则，文献[38] 

认为在云计算软件开发的各个周期都应当考虑隐私保护问 

题．文中提出了几个面向隐私保护的设计原则： 

1)进行隐私影响评估； 

2)在系统的不同设计阶段评估隐私； 

3)在适当的时候使用隐私增强技术(PETs)； 

4)云系统设计者，构建者，开发者和测试者应遵循以下6 

个隐私实践建议：发送和存储最小化的个人信息、保护个人信 

息、最大程度实现个人控制、允许用户选择配置隐私管理、规 

定和限制使用数据的目的、提供反馈． 

4 数据取证及审计问题 

云计算中用户数据不再被用户本地拥有，因此需要有方 

法让用户确信他们的数据被正确的存储和处理，即进行完整 

性验证；另外，从涉及到数据安全和使用的法律和网络监管角 

度，也需要一种机制能够远程、公开地对数据进行审计．并且， 

这种审计必须以不泄漏用户隐私信息为前提． 

已有一些方法提供对远程数据的验证．例如[39，40]利 

用基于RSA的同态标签(Homomorphic Tag)实现”可验证数 

据持有”(Provable Data Possession)模型．[41]在此类研究的 

基础上进行了扩展，通过使用用于块标记认证的经典的 

Merkle hash树，改进了可恢复证据(Proof of Retrievability)模 

型 ，在保证不影响数据块的插入、修改和删除等动态操 

作的基础上，实现了利用第三方审计(TPA)完成隐私保持的 

数据完整性验证．这种方法不需要云用户的实时参与，且避免 

用户隐私的泄漏．文献[4_4]也利用TPA实现外部数据的安 

全、高效审计．它利用带有随机伪装(Random Masking)的同 

型验证器(Homomorphic Authenticator)以实现隐私保持的公 

开数据审计，并进一步探索了双线性聚集签名技术以扩展到 

多用户环境，使得TPA能够同时执行多个审计任务．在可恢 

复证据(PoRs)方面，文献[45]提出一个用于设计 PoRs的理 

论框架 ，改进了以前提出的 POR(Juels-kaliski协议)结构 ，在 

其基础上提出一个新的变体结构．它支持抵御完整的Byzan- 

fine攻击模型． 

文献[46]建立了一个可扩展的运行时完整性验证框架 

RunTest，以保证在云基础设施上数据流处理结果的完整性， 

并当检测出不一致结果时，能明确定位恶意服务提供商． 

记录了数据对象的拥有关系和处理历史的安全数据起源 

(provenance)对于云计算 中成功地进行数据取证是很重要 

的．文献[47]基于双线性配对技术提出一个新的安全数据起 

源追踪方案．该方法为在云中存储的敏感文档提供了保密性， 

对用户访问提供匿名验证，对问题文档进行起源跟踪． 

5 其他一些安全研究思路 

在我们利用Internet共享云计算的按需提供的存储和计 

算能力带来的优势的时候，遗产应用和受限设备应用(例如 

移动终端)却没有很好地利用这种模式．文献[48]针对这个 

现象提出了一种解决方案．其目标是建立弹性应用，将各种资 

源受限平台与云中弹性化的计算资源联接起来．一个弹性应 

用包含一个或多个 weblets，每个可以在受限设备或云中运 

行，并且可以根据计算环境和设备上用户喜好的动态变化，进 

行迁移．首先，提出了在设备端和云端运行的weblets之间认 



3期 杨 健 等：云计算安全问题研究综述 477 

证和安全会话管理的解决方案，然后提供了安全迁移 weblets 

以及如何授权云端 weblets访问敏感用户数据，例如经由外部 

的Web Services．这种解决方案的一些规则能应用于其他一 

些云计算场景，例如企业环境下私有云和公有云的应用迁移． 

文献[49]提出了将云计算和网络安全结合起来进行” 

云”防火墙技术的研究思路．其主要思想是利用云的特性将 

防火墙的被动的保护转换为动态、协作和主动的保护：一个地 

方受到攻击，某些终端就立刻告知其他地方以阻止攻击的进 
一 步蔓延并采取相应的抵御措施．其最重要的特性是动态性 

和智能型，它充分利用了云以动态地、实时地采样和共享威胁 

信息，来实现实时的、主动应对的安全服务．然而，云防火墙的 

发展仍处于孕育阶段．一种实现趋势是：通过Intemet将防火 

墙软件平台与客户连接起来形成一个巨型的木马／恶意软件 

监控器，每个用户对云安全做出贡献并与其他用户分享安全 

信息，类似于多个防病毒软件商(例如瑞星)提出的云安全概 

念；另一种趋势是：在全世界建立足够数量的服务器来搜集应 

用请求，通过在云顶(thetopofcloud)来判断这些请求的安 

全性． 

对于终端用户使用浏览器访问云服务的体验来说，文献 

[50]认为目前基于 SSL的用户接口并不能很好地让用户更 

加信任云计算技术，并且显得复杂、难以理解．研究者探索在 

最广泛部署的浏览器(IE7)上关于 SSL证书的接口扩展，提 

供了一个接口会话的可选集合，通过一个有40个参与者参加 

的用户研究比较扩展的用户接口的效果．可选的用户接口集 

合提高了使用者的信任度，易于找到信息，易于理解．这为目 

前浏览器用户接口的改进提供了余地．文章同时建议各大浏 

览器厂商从用户接口上对浏览器进行改进，以增强用户的安 

全体验． 

6 可信云计算 

随着云计算进一步的发展和壮大，各种安全问题逐渐被 

认识和发现，各种解决方案也陆续被提出．然而，在复杂的计 

算机系统中单纯使用软件的方法难以解决所有的问题，一种 

可以尝试的方向就是利用硬件芯片和可信计算的支持，在云 

的环境中建立可信计算基(TCB)保护用户、基础设施提供 

商、服务提供商的秘密，进行完整性度量以及执行云计算参与 

各方的身份证明和软件可信性证明，也即构造基于可信基的 

可信云计算(Trusted Cloud Computing)． 

EMC中国实验室与复旦大学、华中科技大学、清华大学、 

武汉大学协作，开展道里可信虚拟基础设施研究项目．该研究 

项目致力于在云计算的多租户计算环境中，实现租户隔离，保 

护平台提供者不受恶意租户的攻击．结合可信计算和虚拟化 

技术来加强计算平台的安全，使得云服务商能够在公共云计 

算平台中提供虚拟私有云计算服务(Virtual Private Cloud， 

vPc)．虚拟私有云的实现需要对云服务提供者的内存储器和 

CPU寄存器作一种非加密方式的保护，使得租客的代码和数 

据在云服务提供者的内存和 CPU寄存器中以明文形式被处 

理时仍然得到私密性及完整性的保护，避免被其它租客或攻 

击者窃取．项目提供的Ⅵ)C计算服务为云用户提供应用程序 

级别的安全隔离，并保证用户代码和数据的私密性和完整性， 

是从真正意义上降低了云计算的安全风险 “． 

文献[52]讨论了虚拟机管理平台Xen中，利用TCB的 

安全增强措施，描述了这种方法如何被用于实现”可信虚拟 

化”及提高虚拟TPM实现的安全性．目前Xen的TCB除了虚 

拟机监控器VMM外，还包含一个完整的OS(Dora0)和一个 

用户空间工具集合．这使得 TCB异常笨重．并且用户空间工 

具集的存在也使得硬件管理员能配置任意特权代码到TCB 

中，带来不安全因素．本文把新的VM创建功能转移到一个 

小的运行于Dom0之外的可信VM，这样做有两个主要目标： 

基本 目标是减小和界定基于 Xen的系统的 TCB，尤其是将 

Dom0用户空间从 TCB中移除，从而提高安全性．另一个 目 

标是如果假设TCB安全的话，那么新创建的VM保持了与物 

理机器一样的安全和完整属性． 

文献[31]介绍的隐私管理器中也利用了TPM来管理隐 

私保护过程中所需的密钥． 

文献[53]将可信计算技术引入到 IaaS类型的云计算体 

系中，以开源的IaaS平台Eucalyptus为例，引入一个可信协调 

器(TC)(由一个外部可信实体(ErE)来维护)，将不可信的 

云管理器(CM)与若干可信的节点结合起来形成其总体架 

构．文中还详细介绍了在这样的架构下的可信节点的生成和 

管理，虚拟机的管理和迁移等问题，并提出了在完成这些工作 

期间需要的信息交换协议．这种TCCP架构保证了客户Ⅵ 

的安全执行 ，允许用户对 IaaS服务提供商进行验证以及在启 

动VM之前确定服务是否安全．他们的下一步工作是实现一 

个完整的原型系统并进行性能评估． 

7 总结和展望 

然而云计算安全相关的研究仍处于起步阶段，许多问题 

仍待探索．本文总结了以前的云计算相关的安全研究成果，认 

为一个重要的研究方向就是将可信计算技术应用在云中．然 

而，根据TCG的可信平台规范v1．2，当前TPM芯片以串行指 

令方式进行处理，其计算速度，密钥存储空问以及计算性能是 

有限的．并且，移动计算和无线网络的发展也要求应用云服务 

所带来的便利．所 以，未来研究的方 向可以考虑如下几个 

方面： 

· 在移动计算中建立可信云计算的基础结构和应用． 
· 在云计算中通过使用TPM进行远程认证的相关 

协议． 
· 在云中利用用户的数字ID和可信计算技术，进行用 

于认证的密钥管理技术和建立层次型密钥管理结构，同时与 

基于身份的加密技术结合，从而提高云端数据的安全性，保密 

性和完整性． 
· 用于云计算环境中的TPM使用的密码算法的发展， 

例如椭圆曲线密码． 
· 基于TPM和可信计算基的公共 PKG基础设施建设． 
· 加密数据上的操作和运算方法研究(例如使用同型哈 
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希函数，代理重加密和安全多方计算的概念)． 
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